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Аннот ация. В данной статье приведены  модели узкополосных помех и механизм задания их параметров. 
Предложен алгоритм генерации субполосной помехи, позволяющий на основе известных моделей сформировать узко­
полосную помеху, структура которой ближе к шуму как случайному процессу по сравнению с рассмотренными моделя­
ми помех.
Resume. This article presents the model o f narrow-band interferences and the mechanism for specifying their param e­
ters. The proposed algorithm  for generating subband interference, allowing on the basis o f known patterns to form  a narrow ­
band interference whose structure is closer to the noise as a random process in comparison with the considered noise models.
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В  н а с т о я щ е е  в р е м я  г е н е р а т о р ы  п р о с т р а н с т в е н н о г о  з а ш у м л е н и я  и с п о л ь з у ю т с я , к а к  п р а в и л о , 
д л я  м а с к и р о в к и  и н ф о р м а т и в н ы х  п о б о ч н ы х  э л е к т р о м а г н и т н ы х  и з л у ч е н и й  и  н а в о д о к  (П Э М И Н ) п е р ­
с о н а л ь н ы х  к о м п ь ю т е р о в , р а б о ч и х  с т а н ц и й  к о м п ь ю т е р н ы х  с е т е й  и  к о м п л е к с о в  н а  о б ъ е к т а х  в ы ч и с л и ­
т е л ь н о й  т е х н и к и . Д л я  п о д а в л е н и я  с р е д с т в  с о т о в о й  с в я з и , н е с а н к ц и о н и р о в а н н о  и с п о л ь з у е м ы х  в  р е ­
ж и м е  р а д и о м и к р о ф о н а  и л и  в  у ч е б н ы х  а у д и т о р и я х  п р и  п р о в е д е н и и  э к з а м е н а , м о г у т  и с п о л ь з о в а т ь с я  
р а з л и ч н о г о  р о д а  б л о к и р а т о р ы . Т а к и е  у с т р о й с т в а  я в л я ю т с я  ф а к т и ч е с к и  г е н е р а т о р а м и  з а г р а д и т е л ь н о й  
п о м е х и , б л о к и р у ю щ и м и  ч а с т о т н ы й  д и а п а з о н  т о г о  и л и  и н о г о  с т а н д а р т а  с о т о в о й  с в я з и  в  н е б о л ь ш о м  
р а д и у с е . К а к  г е н е р а т о р ы  ш у м а , т а к  и  б л о к и р а т о р ы  с и г н а л о в  « п о д а в л я ю т »  о т н о с и т е л ь н о  ш и р о к и й  
д и а п а з о н  ч а с т о т  и  м о г у т  п р и в е с т и  к  н е в о з м о ж н о с т и  и с п о л ь з о в а н и я  л е г а л ь н ы х  с р е д с т в  р а д и о с в я з и , 
р а д и о д о с т у п а  и  б е с п р о в о д н ы х  с е т е й .
Г е н е р а т о р ы  п р и ц е л ь н о й  у з к о п о л о с н о й  п о м е х и  м е н ь ш е  в л и я ю т  н а  р а б о т у  с а н к ц и о н и р о в а н н ы х  
б е с п р о в о д н ы х  т е х н о л о г и й  в  п р е д е л а х  к о н т р о л и р у е м о й  т е р р и т о р и и  и л и  п о м е щ е н и я , т а к  к а к  и м е ю т  
о т н о с и т е л ь н о  у з к и й  с п е к т р  ч а с т о т , с о и з м е р и м ы й  с  п о л о с о й  п р о п у с к а н и я  п о д а в л я е м о г о  у с т р о й с т в а . 
К р о м е  т о г о , н е п р е р ы в н о е  с о в е р ш е н с т в о в а н и е  т е х н и ч е с к и х  с р е д с т в  р а з в е д к и  (Т С Р ), в  т о м  ч и с л е  в  
н а п р а в л е н и и  у м е н ь ш е н и я  ш и р и н ы  п о л о с ы  и с п о л ь з у е м ы х  ч а с т о т  с  ц е л ь ю  с н и ж е н и я  в е р о я т н о с т и  и х  
о б н а р у ж е н и я , п о - п р е ж н е м у  о с т а в л я е т  а к т у а л ь н ы м и  в о п р о с ы  м о д е р н и з а ц и и  и  р а з р а б о т к и  н о в ы х  с х е м  
г е н е р а т о р о в  у з к о п о л о с н о й  п о м е х и .
В д а н н о й  р а б о т е  п р е д с т а в л е н  а л г о р и т м  г е н е р а ц и и  у з к о п о л о с н о й  п о м е х и , п о з в о л я ю щ и й  р е а ­
л и з о в а т ь  г е н е р а т о р  у з к о п о л о с н о г о  ш у м а  н а  о с н о в е  с о б с т в е н н ы х  в е к т о р о в  с у б п о л о с н о й  м а т р и ц ы .
Математические основы
В к а ч е с т в е  п е р в о й  у з к о п о л о с н о й  п о м е х и  п р е д л а г а е т с я  р а с с м а т р и в а т ь  Г а у ссо в  р а д и о и м п у л ь с  [1]:
_fA£.Л2
£ (t) =  Um ■ ^ ) -Sm(®0 -1) = U m ■ eV 2 -1 - Sm(2 П -f 0 -t) (1)
г д е  t - д и с к р е т н о е  в р е м я ; U m - а м п л и т у д а  Г а у с с о в а  и м п у л ь с а ;  f  - ц е н т р а л ь н а я  ч а с т о т а ; -Jp  - ш и р и н а  
в и д е о и м п у л ь с а  п о  у р о в н ю  0 .5  :
p = i f i  =
2 ( 2 п  - A f
~ Т  (2 )Г2 - fd )
г д е  гги - д л и т е л ь н о с т ь  г а у с с о в а  р а д и о и м п у л ь с а ;  А Л  - ш и р и н а  ч а с т о т н о й  п о л о с ы  з а н и м а е м о г о  р а ­
д и о и м п у л ь с о м , р а д ; A f  ш и р и н а  ч а с т о т н о г о  и н т е р в а л а  з а н и м а е м о г о  р а д и о и м п у л ь с о м , Г ц ; 
f  - ч а с т о т а  д и с к р е т и з а ц и и , Г ц .
Н а  р и с у н к е  1 п р е д с т а в л е н ы  г р а ф и к и  т а к о г о  р а д и о и м п у л ь с а  к а к  у з к о п о л о с н о й  п о м е х и  в о  в р е ­
м е н н о й  (а) и  ч а с т о т н о й  (б ) о б л а с т я х  с о о т в е т с т в е н н о .
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а) г р а ф и к  ф у н к ц и и  g (t) 
а) T h e  g r a p h  o f  t h e  fu n c t io n  g  (t)
частота, радианы
б) Н о р м и р о в а н н ы й  а м п л и т у д н ы й  с п е к т р  G(a) 
b )  N o r m a liz e d  a m p litu d e  r a n g e  G(co)
Рис. 1. Г а у с с о в  р а д и о и м п у л ь с  g (t)
Fig. 1. T h e  G a u s s ia n  p u ls e  g (t)
О д н о й  и з  н а и б о л е е  п р о с т ы х  м о д е л е й  у з к о п о л о с н ы х  п о м е х  я в л я ю т с я  т а к ж е  к в а з и г а р м о н и ч е -  
с к и е  (м н о г о т о н а л ь н ы е )  п о м е х и , п р е д с т а в л я ю щ и е  с о б о й  с у м м у  с и н у с о и д  р а в н о й  м о щ н о с т и  с о  с л у ч а й ­
н ы м и  ф а з а м и  [1], р а с с м а т р и в а е м о й  в  к а ч е с т в е  в т о р о й  у з к о п о л о с н о й  п о м е х и :
4 (f) = Z
2 U  2
■ sin (2 ^ fk + e t ) . (3 )
г д е  U 2 -  м о щ н о с т ь  j -й  п о м е х и , вк -  н е з а в и с и м ы е  и  р а в н о м е р н о  р а с п р е д е л е н н ы е  н а  и н т е р в а л е  [0,2^] 
с л у ч а й н ы е  ф а з ы ; f -  ц е н т р а л ь н а я  ч а с т о т а  г а р м о н и к и , Л  е [f  -  АП),  ( f o  + АП)].
Н а  р и с у н к е  2 т а к ж е  к а к  и  в  п е р в о м  с л у ч а е  п р е д с т а в л е н ы  г р а ф и к и  т а к о г о  п р о ц е с с а  в о  в р е м е н ­
н о й  (а ) и  ч а с т о т н о й  (б ) о б л а с т я х .
4  8  2  8  4
ч а с т о т а ,  р а д и а н ы
а) г р а ф и к  ф у н к ц и и  4 (t) б )  н о р м и р о в а н н ы й  а м п л и т у д н ы й  с п е к т р  Е(®)
а) T h e  g r a p h  o f  th e  fu n c t io n  4 (t) b )  N o r m a liz e d  a m p litu d e  r a n g e  E(a)
Рис. 2. У з к о п о л о с н а я  к в а з и г а р м о н и ч е с к а я  п о м е х а  4 (t)
Fig. 2. N a r r o w -b a n d  q u a s i- h a r m o n ic  in te r fe r e n c e  4 (t)
И з в е с т е н  м а т е м а т и ч е с к и й  а п п а р а т  [2 , 3 ] , п о з в о л я ю щ и й  с и н т е з и р о в а т ь  с и г н а л  л о к а л и з о в а н ­
н ы й  к а к  в о  в р е м е н н о й  т а к  и  в  ч а с т о т н о й  о б л а с т я х  (р и с . 3 .) . К  т а к о м у  с и г н а л у  о т н о с я т  с о б с т в е н н ы й  
в е к т о р  с у б п о л о с н о й  м а т р и ц ы , к о т о р ы й  м о ж н о  н а й т и  и з  с о о т н о ш е н и я :
K qk = A q k • (4 )
nk=1
t 8 8
г д е  Xb -  с о б с т в е н н ы е  ч и с л а  с у б п о л о с н о й  м а т р и ц ы  A ; qb -  с о б с т в е н н ы е  в е к т о р а  с у б п о л о с н о й  м а т р и ц ы  
A  ; k -  п о р я д к о в ы й  н о м е р  с о б с т в е н н о г о  ч и с л а  и  с о о т в е т с т в у ю щ е г о  е м у  с о б с т в е н н о г о  в е к т о р а ; A  = }
-  с у б п о л о с н а я  м а т р и ц а , о п р е д е л я е м а я  д л я  ч а с т о т н о й  п о л о с ы  A f  с  ц е н т р о м  н а  ч а с т о т е  / 0:
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W / f  ,i = k
sin(4^A^/fd (i - k))-cos(4я/0/f  (i - k)) i Ф k ’
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л
д л и т е л ь н о с т ь  с и г н а л а  
а) г р а ф и к  ф у н к ц и и  q(t) (а ) б )  н о р м и р о в а н н ы й  а м п л и т у д н ы й  с п е к т р  Q (& )
а) T h e  g r a p h  o f  th e  fu n c t io n  q(t) (а ) b )  N o r m a liz e d  a m p litu d e  r a n g e  Q (& )
Рис. 3. С о б с т в е н н ы й  в е к т о р  с у б п о л о с н о й  м а т р и ц ы  q(t)
Fig. 3. T h e  E ig e n  v e c t o r  o f  th e  s u b b a n d  m a tr ix  q(t )
О д н и м  и з  с в о й с т в  с о б с т в е н н ы х  в е к т о р о в  с у б п о л о с н о й  м а т р и ц ы  я в л я е т с я  с о с р е д о т о ч е н н о с т ь  э н е р ­
г и и  в  ч а с т о т н о й  п о л о с е  f  е  ( f  -  A f , f  + f  (р и с. 3 , б), п р и  э т о м  э н е р г и я  в  э т о м  ч а с т о т н о м  и н т е р в а л е  
п р о п о р ц и о н а л ь н а  с о б с т в е н н о м у  ч и с л у  Xt , [3]. Н а  р и с . 4  п р и в е д е н  с и гн а л , с о о т в е т с т в у ю щ и й  с у м м е  с о б ­
с т в е н н ы х  в е к т о р о в  qt с у б п о л о с н о й  м а т р и ц ы  A  , с  с о б с т в е н н ы м и  ч и с л а м и  б л и з к и м и  к  е д и н и ц е  Xt и 1 :
q =  Z  qk (6 )
К а к  в и д н о  и з  р и с у н к а  4 , с о б с т в е н н ы й  в е к т о р  в о  в р е м е н н о й  о б л а с т и  о б л а д а е т  п е р и о д и ч н о с т ь ю , 
ч т о  п о з в о л я е т  е г о  о б н а р у ж и т ь  и  к о м п е н с и р о в а т ь , п о э т о м у  н а  о с н о в е  р а с с м о т р е н н о г о  м а т е м а т и ч е с к о г о  
а п п а р а т а  п р е д л а г а е т с я  с л е д у ю щ и й  а л г о р и т м  ф о р м и р о в а н и я  с у б п о л о с н о й  п о м е х и , с т р у к т у р а  к о т о р о й  
б л и з к а  к  ш у м у .





3л л 5л 3л 1л  л
8 2 8 4 8
ч а с т о т а , р а д и а н ы
а) г р а ф и к  ф у н к ц и и  q(t) б) н о р м и р о в а н н ы й  а м п л и т у д н ы й  с п е к т р  Q (& )
а) T h e  g r a p h  o f  th e  fu n c t io n  q(t) b )  N o r m a liz e d  a m p litu d e  r a n g e  Q (& )
Рис. 4. С о б с т в е н н ы й  в е к т о р  с у б п о л о с н о й  м а т р и ц ы  q(t)
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Алгоритм формирования субполосной помехи
Ш аг 1 . З а д а т ь  з н а ч е н и е  ц е н т р а л ь н о й  ч а с т о т ы , / .
Ш аг 2. З а д а т ь  д л и т е л ь н о с т ь  с у б п о л о с н о й  п о м е х и  t , ( N  = t • f ).
Ш аг 3. З а д а т ь  ш и р и н у  ч а с т о т н о й  п о л о с ы  з а н и м а е м о й  с у б п о л о с н о й  п о м е х о й , A / .
Ш аг 4. З а д а т ь  з н а ч е н и е  ч а с т о т ы  д и с к р е т и з а ц и и , f  .
Ш аг 5. З а д а т ь  к о э ф ф и ц и е н т  п р о п о р ц и о н а л ь н о с т и  h е  (0 , 1 ) .
Ш аг 6. Н а й т и  П С П  и , и  е  [ - 1, 1] (П С П  р е к о м е н д у е т с я  п о л у ч а т ь  п р и  п о м о щ и  л и н е й н о г о  к о н ­
г р у э н т н о г о  г е н е р а т о р а  [5 ]).
Ш аг 7 . В ы ч и с л и т ь  я д р о  с у б п о л о с н о й  м а т р и ц ы .
i, к = 1 , . . . ,  N ,
_ [  4 Г Й  • 4n b f l/ b + 4 h  • щ  , i = к
k (i -  к)) • соя (2я/о/A  (i -  к)) i ф к ’
г д е  и -  ш у м  с  н о р м а л ь н ы м  з а к о н о м  р а с п р е д е л е н и я ; h -  к о э ф ф и ц и е н т  п р о п о р ц и о н а л ь н о с т и , 
h е  (0 ,1 ) .
Ш аг 8. П о л у ч и т ь  р а з л о ж е н и е  с у б п о л о с н о й  м а т р и ц ы  п о  с о б с т в е н н ы м  в е к т о р а м  и  с о б с т в е н н ы м  
ч и с л а м  [2 , 3 , 4 , 6 ].
k qk  = A q k .
Ш а г  9. О п р е д е л и т ь  к о л и ч е с т в о  с о б с т в е н н ы х  ч и с е л  с о  з н а ч е н и я м и  б л и з к и м и  к  е д и н и ц е  -  J . 
Ш а г  10 . С ф о р м и р о в а т ь  с у б п о л о с н у ю  п о м е х у :
£ = Z q k
Ш а г  11. К о н е ц  а л г о р и т м а
Вычислительные эксперименты
Н а  р и с у н к а х  5  и  6  п р е д с т а в л е н ы  р е з у л ь т а т ы  м о д е л и р о в а н и я  у з к о п о л о с н о й  п о м е х и  в  с р е д е  
M A T L A B  н а  о с н о в е  п р е д л о ж е н н о г о  а л г о р и т м а  с  к о э ф ф и ц и е н т о м  п р о п о р ц и о н а л ь н о с т и  (h )  0 ,1  и  0 ,9 9  
с о о т в е т с т в е н н о .


































N  п  ■m  = j
A Q =  —  
f  2 5 0  .
д л и т е л ь н о с т ь  с и г н а л а
п  п  3п  п  5п  3п  1 п
8 4 8 2 8 4 8
частота, радианы
а) г р а ф и к  ф у н к ц и и  £ (t) (а) б) н о р м и р о в а н н ы й  а м п л и т у д н ы й  с п е к т р  Z(m )
а) T h e  g r a p h  o f  th e  fu n c t io n  £  (t) (а) b )  N o r m a liz e d  a m p litu d e  r a n g e  Z(m )
Рис. 5. М о д е л ь  с у б п о л о с н о й  п о м е х и  £ ( t ) , п р и  h  = 0 .1  
Fig. 5. M o d e l o f  th e  s u b b a n d  in te r fe r e n c e  £ ( t ) , h  = 0 .1
к=1
п
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а) г р а ф и к  ф у н к ц и и  Q (t) б )  н о р м и р о в а н н ы й  а м п л и т у д н ы й  с п е к т р  Z ( o )
T h e  g r a p h  o f  th e  fu n c t io n  Q (t) b )  N o r m a liz e d  a m p litu d e  r a n g e  Z ( o )
Рис. 6. М о д е л ь  с у б п о л о с н о й  п о м е х и  Q ( t ) , п р и  h = 0 .9 9  
Fig. 6. M o d e l o f  th e  s u b b a n d  in te r fe r e n c e  Q ( t ) , h = 0 .9 9
Т а б л и ц а
T a b le
Просачивание энергии за пределы полосы 
The leakage of energy outside the bands
0
Вид помехи Доля энергии вне полосы формирования
Гауссов радиоимпульс, g  (t) . -  0.01
Квазигармоническая помеха, ^(t) . близко к нулю
Собственный вектор субполосной матрицы, q(t) . ~ 0.01 (пропорционально (l — X) )
Субполосная помеха Q (t) , с h = 0 .1. -  0.01
Субполосная помеха Q (t) , с h = 0.99 . -  0.3
Выводы
С р а в н и т е л ь н ы й  а н а л и з  р и с у н к о в  1, 2 , 5 , 6 , а  т а к ж е  т а б л и ц ы  п о к а з ы в а е т , ч т о  п р е д л о ж е н н ы й  а л ­
г о р и т м  ф о р м и р у е т  п о м е х у  с  х а р а к т е р и с т и к а м и  з н а ч и т е л ь н о  б л и ж е  к  с л у ч а й н о м у  ш у м у  п о  с р а в н е н и ю  с  
п е р в ы м и  д в у м я  м о д е л я м и  (в р е м е н н а я  о б л а с т ь  с р а в н и в а е м ы х  п р о ц е с с о в ) . К р о м е  т о г о , в  п р е д л о ж е н н о й  
м о д е л и  с у б п о л о с н о й  п о м е х и  у в е л и ч е н и е  з н а ч е н и я  к о э ф ф и ц и е н т а  п р о п о р ц и о н а л ь н о с т и  h с  о д н о й  с т о ­
р о н ы  у м е н ь ш а е т  к в а з и п е р и о д и ч н о с т ь  г е н е р и р у е м о й  п о м е х и  и  д е л а е т  е е  а м п л и т у д у  б о л е е  р а в н о м е р н о й  
в о  в р е м е н и , н о  с  д р у г о й  с т о р о н ы  у в е л и ч и в а е т с я  д о л я  э н е р г и и  п о м е х и , п р о с а ч и в а ю щ е й с я  х о т я  и  н е з н а ­
ч и т е л ь н о  з а  п р е д е л ы  п о д а в л я е м о й  п о л о с ы  ч а с т о т , ч т о  т р е б у е т  в ы б о р а  р а ц и о н а л ь н о г о  в а р и а н т а .
Т а к и м  о б р а з о м , р а з р а б о т а н н ы й  а л г о р и т м  п о з в о л я е т  г е н е р и р о в а т ь  у з к о п о л о с н у ю  п о м е х у , б л и з ­
к у ю  к  ш у м у  к а к  с л у ч а й н о м у  п р о ц е с с у , ч т о  з а т р у д н я е т  е е  н е й т р а л и з а ц и ю  п р и  п о п ы т к а х  п р о т и в о д е й с т в и я  
п о с т а н о в к е  п о м е х .
Работ а выполнена при поддержке Государст венного задания Н И У  «БелГУ» (код проекта №  358).
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